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视觉传感网络中身份特征自适应识别算法改进

李娜，张晓宁，朱芳娥

（石家庄铁道大学四方学院计算机系，河北 石家庄 050011）

摘 要：在对视觉传感网络中身份特征进行识别时，容易受到人脸表情、光照条件及遮挡等干扰，降低了身份

特征识别精度。 提出了一种基于改进最小灰度差树的身份特征自适应识别算法。 对待识别图像进行灰度处理

后，利用最小灰度差数增强待识别图像的质量；定义基于灰度的代价函数，获取待识别人脸图像和指定人脸图

像对应的各灰度对的匹配代价，建立最小灰度差树模型，计算两幅图像相似度后，直接采用最近邻匹配算法获

取和视觉传感网络注册图库中最小匹配代价对应的图像身份，将其看作待识别身份，实现视觉传感网络中身

份特征自适应识别。 仿真实验结果表明，所提算法具有很高的身份识别精度。
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Improvement of identity adaptive recognition
algorithm in visual sensor network
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Abstract： When recognizing the identity in visual sensor network， it’s easily to be interfered with facial expression，

illumination condition and shelter， so as to reduce the recognition accuracy. An identity adaptive recognition

algorithm based on the improved minimum gray difference tree in visual sensor network was put forward. After gray

processing， the minimum gray difference was used to enhance the quality of the image； cost function based on gray

level was defined， the match price of each corresponding pair of gray of the image to be recognized and the

specified face image were achieved， minimum gray difference tree model was set up， after two image similarity were

calculated， the nearest neighbor matching algorithm was directly applied to obtain the image identity corresponding

to minimum matching cost in the visual sensor network registration gallery， it was viewed as the identity to be

recognized， the adaptive identity recognition was achieved in visual sensor network. Simulation results show that the

proposed algorithm has high identification accuracy.
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1 引言

随着信息技术的快速发展，视觉传感网络技术已经被

广泛应用到金融、电子商务等多个领域，视觉传感网络的

信息量快速增加，传感网络信息的安全成为了该领域存在

的重点问题 ［1，2］。 如何有效地增加视觉传感网络的安全性能
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图 1 人脸的 mean shift 特征向量

成为了亟待解决的问题，而身份特征识别是保证视觉传感

网络安全的必要前提， 如何有效地对用户的身份进行识

别、保护视觉传感网络信息的安全，已经受到相关领域专

家学者的广泛重视，同时也出现了一些较好的身份特征自

适应识别算法 ［3-5］。

其中，参考文献［6］提出了基于空间频率特征模式相融

合的视觉传感网络身份识别算法，通过坐标系和傅里叶变

换对空间特征和频率特征进行提取和融合，通过支持向量

机对融合特征进行学习和分类，实现视觉传感网络中的身

份识别，但该方法识别精度差；参考文献 ［7］提出了基于掌

纹和人脸特征的视觉传感网络身份识别算法，对掌纹和人

脸图像进行融合， 通过小波变换对融合后的图像进行加

强，采用最小距离分类器对身份信息进行分类，完成身份

识别，但该方法实现过程复杂；参考文献 ［8］提出了基于遗

传算法和 BP 神经网络的视觉传感网络身份识别方法，通

过小波技术对噪声进行过滤；然后选择含有个体身份信息

的幅值、间期特征作为 BP 神经网络的输入向量，利用遗传

算法对 BP 网络的权值和阈值进行优化， 达到身份识别的

目的，但该方法易陷入局部最优；参考文献 ［9］提出了基于

小波变换和支持向量机的 ECG 身份识别算法， 采用小波

处理对 ECG 信号中的噪声进行过滤；对 ECG 特征进行降

维处理，删除冗余特征，并输入支持向量机实现训练，完成

身份识别，该算法实现过程非常复杂、运行效率低，不适合

大范围使用；参考文献 ［10］提出了基于人脸辨别技术的视

觉传感网络身份识别算法， 在人脸辨别技术的基础上，通

过二阶双向二维主成份分析法对人脸特征进行提取，并利

用人脸匹配技术实现身份识别，该方法易受到外界环境的

影响，识别准确度低。

针对传统算法存在的弊端，提出了基于改进最小灰度

差树的视觉传感网络中身份特征自适应识别算法，并和参

考文献 ［7］中提出的基于掌纹和人脸特征的视觉传感网

络身份识别算法进行比较 ，通过相关实验对其性能进行

了验证。

2 基于改进最小灰度差树的视觉传感网络

身份特征自适应识别算法

2.1 mean shift 特征向量提取

通过对人脸中可识别特征的数目与深度的分析，从而

能够确定人脸之间的关联水平。 本文使用像素统计迭代

法，利用式（1）获取人脸里能辨别的 mean shift 向量。

Sk（x）=

q

i = 1
∑E

xi-x
k（ ）s（xi）

  q

  i = 1
∑E

xi-x
k（ ）s（xi）

-x （1）

其中 ，E
xi-x
k（ ）为 mean shift 向量的核函数 ，s（xi）为

mean shift 向量的横坐标。

假设初始点为 x， 核函数的误差为 λ，mean shift 向量

函数为 pk（x）。 将式（1）中 mean shift 算法反复实行预处理，

直到产生 ||pk（x）-x||＜λ时停止计算，详细的计算步骤如下：

（1）运行 pk（x）；

（2）将 pk（x）赋给 x；

（3） 若 ||pk（x）-x||＜λ，则停止运行；反之则继续计算。

由于人脸特征间隔和夹角可以代表人脸的重要特征，

通过特征像素统计迭代法可以计算人脸特征间隔和夹角，

得到 mean shift 的特征向量， 能够解释和特定人脸之间的

关联，人脸的 mean shift 特征向量如图 1 所示。

采用上述方法对人脸特征、特征夹角及特征间隔进行

计算，根据对应的计算结果对人脸进行有效切割，为后续

解析关联水平提供理论依据。

2.2 人脸图像灰度处理

在完成人脸的 mean shift 特征向量提取后， 为了进一

步增强视觉传感网络中识别身份的效果，需对得到的图片

进行灰度处理，将其应用于身份特征自适应识别中，具体

步骤如下所示。

假设人脸图像像素的灰度值用 D=f（x，y） 进行描述，经

处理后的图像像素灰度值可用 D＇=g（x，y）进行表示，再利用

式（2）的灰度变换函数对图像像素灰度进行增强处理。

g（x，y）=T［f（x，y）］或 D＇=T（D） （2）

其中，D 和 D＇需要在图像的灰度范围区间内。

假设原待识别图像灰度直方图分布用 P（x）进行描述，

可将式（2）带入 P（x）中，利用式（3）对原图像灰度进行转换：

y=g（x，y）= 1
c

x

x0
∫P（x）dx （3）
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分析式 （3）可知 ，经处理后的灰度分布函数 P（y）为原

图像灰度分布 P（x）的积分。 所以，针对任意待识别身份，在

经直方图均衡化处理后，图像的灰度分布也呈现均一化。

假设对原图像灰度进行转换后的灰度级为 L，分辨率

为 M×N，利用式（4）计算灰度级的常数 c 为：

c= M×N
L-1

（4）

将式（4）代入式（3），利用式（5）获取直方图均衡化函数，

可以对图像的灰度分布进行均一化，实现直方图均衡化处理。

（5）

其中， INT（ ）用于描述取整，
x

x 0

∑P（x）用于描述灰度值

在 x0 到 x 之间的像素点个数。

2.3 视觉传感网络中身份特征自适应识别算法改进

完成对图像的灰度处理后，引入最小强度差数法实现

视觉传感网络中身份特征的自适应识别，具体过程如下。

2.3.1 基于灰度的匹配代价计算

在身份特征识别过程中，图像灰度强度差项和灰度梯度

差项是灰度匹配代价函数中的重要参数， 现将这两个参数

表征为灰度匹配代价。 以上述的图像灰度均一化处理为基

础，定义一个基于灰度的代价函数，求出待识别人脸图像和

指定人脸图像对应的各灰度及相应的匹配代价，过程如下。

首先，针对两幅图像对应的各灰度对，定义一种代价

函数， 描述位置为 y 的灰度和同一位置的灰度的匹配程

度，利用式（6）对该函数进行描述：

Cp（y）=（1-α）·min（dint（y），τ1）+α·min（dgra（y），τ2） （6）

其中 ，α 用于描述调节强度差项 dint（y） 和梯度差项

dgra（y）的权值，τ1 和 τ2 为不同时期的阈值。

将式（6）的计算结果带入，利用式（7）、式（8）计算灰度

强度差项 dint（y）和灰度梯度差项 dgra（y）：

（7）

dgra（y）=||▽I＇（y）-▽I（y）||×Cp（y） （8）

其中， 用于描述缩放调节强度差值的一个常量；Ω 用于

描述一个 M×N 尺寸的窗口， 窗口把灰度位置 y 作为中心；δ

用于描述一个可变的二维偏移向量，变量上的短横线代表在

窗口下的求平均操作；▽用于描述处于水平方向的梯度算子。

2.3.2 最小灰度差树模型的建立

利用第 2.3.1 节获取的灰度匹配代价， 建立最小灰度

差树 （minimum intensity difference tree， MIDT）模型 ，为身

份特征自适应识别的实现提供了有效依据，识别过程如下。

将待识别图像 （probe image）I 用一个无向连接图 G=

（V，E）进行描述，图像 I 的顶点 V 是由图像 I 中的全部灰度

构成，图像 I 的边 E 是通过最近邻灰度值之间的全部边构

成，可将其看作一个标准 4 连通图。

假设这个标准 4 连通图中相邻灰度对 x 和 y 之间的边

分配权重可描述成 w（x，y）=w（y，x）=|I（x）-I（y）|。则在对相似度进

行计算的过程中，需在一个子轮廓内完成相邻灰度的比较，

重新计算获取一个最小生成树（minimum spanning tree），该

最小生成树能够保留原灰度图的全部像素， 而且是全部生

成树中最小边的权重之和。 由于上述最小生成树具有穿过

边缘（edge）的最小灰度差，所以将其称作最小灰度差树。

本文用 L（x，y） 描述最小灰度差树上 x 和 y 两个节点

（像素点）间的距离，也就是和像素相连边上的权重之和。

若最小灰度差树上两个节点间的距离很近，则与之对应的

两个像素的相似程度将会很大；反之，若最小灰度差树上

两个节点间的距离很远，则与之对应的两个像素的相似程

度将会很小。依据上述原理，利用式（9）计算两个像素之间

的相似度。

S（x，y）=S（y，x）=exp（-L（x，y）） （9）

针对最小灰度差树结构，本文将之前为各节点（像素）

定义的代价函数扩展至利用整棵树 T（x）汇聚的代价函数，

利用式（10）表示：

（10）

同理，本文用 CST（x）描述以像素 x 为根节点的子树 ST（x）

上汇聚的代价和，则节点的父节点 Q（x）为：

（11）
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图 2 AR 数据库中 1 个人不同变量下的人脸图像

表 1 标准人脸的几何特征

特征 几何特点 测量值

F1 里外眼点宽度／cm 3.8

F2 里眼点间隔距离／cm 4.1

F3 外眼点间隔／cm 10.5

F4 鼻子的高度／cm 1.5

F5 左右鼻翼鼻尖角度 117°

F6 左右里眼点和鼻尖角度 33°

F7 左右眼外眼点、鼻尖间的角度 64°

F8 鼻尖和嘴角左右边点构成的角度 72°

F9 鼻子体积／cm3 7.7

表 2 三维人脸模型几何特点获取

特征 微笑 沮丧 撅嘴 鼓腮

△F1／cm 0.8 1.6 0.3 0.1

△F2／cm 0.6 1.7 0.1 0.2

△F3／cm 3.7 2.9 0.5 0.2

△F4／cm 0.2 0.1 0 0

△F5 7° 7° 0 0

△F6 3° 9° 3° 3°

△F7 23° 7° 4° 4°

△F8 43° 27° 27° 27°

△F9／cm3 3 2.4 0 0

几何相似度 0.57 0.44 0.62 0.54

关联相似度 0.62 0.73 0.61 0.58

利用子树上的父节点进行层层递进设计，利用式（12）

建立最小灰度差树模型。

（12）

2.3.3 视觉传感网络中身份特征自适应识别算法改进的

实现

利用第 2.3.2 节建立的最小灰度差树模型对匹配代价

进行汇聚后，分别对视觉传感网络中待识别图像和指定图

像的相似度进行计算，并用最近邻获取身份特征自适应识

别结果。

通过求和获取整幅待识别图像（尺寸为 h·υ）的匹配代

价，同时对其进行归一化处理，最终获取一个图像的匹配

代价 （matching cost，MC），通过该匹配代价对两幅图像的

相似度进行计算。

（13）

得到两幅图像的相似度计算结果后，直接采用最近邻

匹配，获取与视觉传感网络的注册图库中最小匹配代价对

应的图像身份，将其看作待识别身份，实现视觉传感网络

中身份特征自适应识别。

3 仿真实验结果与分析

为了验证本文提出的基于改进最小灰度差树的视觉

传感网络中身份特征自适应识别算法的有效性及可行

性 ，需要进行相关的实验分析 ，将参考文献 ［7］提出的传

统基于掌纹和人脸特征的视觉传感网络身份识别算法

作为对照。

本文将专门为表情和光照变化设计的 AR 人脸数据

库作为样本进行实验。 该数据库中的每个人均存在 7 张人

脸图像，如图 2 所示，图 2（a）描述的是 1 张中性无变量干

扰的图像 ，图 2（b）描述的是 3 张带有表情变量的图像 ，

图2（c）描述的是 3 张带有光照变量的图像。

实验采用了数据库提供的标准图像集合，共含有 150 个

人，将每个人的中性人脸图像作为视觉传感网络中的注册

图像，将其余 3 个表情变量与 3 个光照变量图像作为探测

图像集（probe images set）。 采集的特征见表 1。

在获取准确的人脸几何特点之后 ， 需要对不一样

表情下的人脸几何特点进行收集 ，详细的表情转变状况

见表 2。

构建的三维人脸模型分表带有不一样的表情，这些表

情都能干扰到三维几何特点获取的正确性，通过不一样的

三维人脸表情，来证明本文算法的实用性。
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表 4 两种算法性能的细节比较

变量类型
本文算法的

识别准确率

基于掌纹和人脸特征

算法的识别准确率

高兴 100% 82%

难过 98% 75%

惊讶 95% 60%

光源 1 97% 79%

光源 2 97% 68%

光源 3 91% 61%

表 3 AR 数据库上两种识别算法的准确率比较结果

实验次数／次
本文算法 基于掌纹和人脸特征的识别算法

表情变化 光照变化 总体识别准确率 表情变化 光照变化 总体识别准确率

1 91.5% 92.3% 91.7% 81.6% 76.5% 78.9%

2 92.4% 94.1% 93.8% 72.9% 69.7% 71.3%

3 94.5% 91.6% 92.6% 74.6% 72.6% 73.5%

4 93.7% 98.2% 95.9% 71.8% 75.9% 73.6%

5 97.5% 96.6% 97.1% 64.7% 66.8% 66.9%

6 96.8% 97.1% 97% 69.2% 71.3% 70.8%

7 98.4% 95.4% 96.8% 52.4% 61.1% 58.8%

分别采用本文方法和参考文献 ［7］提出的基于掌纹和

人脸特征的识别算法对上述数据集中的图像进行身份特

征识别，两种方法的识别准确率见表 3。

分析表 3 可以看出，本文算法不管是在表情变化还是

在光照变化的情况下，均可达到很高的识别准确率，而基

于掌纹和人脸特征的识别算法在光照和表情发生变化时，

识别准确率发生了很大的改变，说明本文算法在不同变量

情况下的表现均非常稳定，这些特性对于视觉传感网络中

身份特征识别的有效实现十分关键。

为了进一步证明本文算法的有效性，在上述实验的基

础上，对两种算法的性能细节进行统计比较，得到的结果

见表 4。

分析表 4 可以看出，在基于掌纹和人脸特征的识别算

法识别准确率最低的惊讶表情下，本文算法的识别准确度

依旧很高，不仅如此，在上述几种变量下，本文算法的识别

准确率一直高于基于掌纹和人脸特征的识别算法识别准

确率，更加证明了本文算法的有效性。

4 结束语

针对传统的身份特征识别算法的弊端，提出了一种基

于改进最小灰度差树的视觉传感网络中的身份特征自适

应识别算法，并通过仿真实验证明了该算法具有很高的身

份识别精度。
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